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Tytut: Child grooming i sextortion - wiem, co robi¢!

Cele zajeé:
e zwiekszenie swiadomosci na temat zjawisk child groomingu i sextortion,
e zmniejszenie stygmatyzacji ofiar,

zachecenie do zgtaszania tego typu przestepstw,
zachecenie do poszukiwania wsparcia stacjonarnie i online.

Czas trwania:
Od 45 do 90 minut w zaleznos$ci od mozliwosci grupy.
W celu przeprowadzenia zaje¢ w czasie 45 minut mozna zrezygnowac z quizu.

Odbiorcy:
Dzieci i mtodziez od 12 do 16 roku zycia.

Prowadzacy:
Psychologowie szkolni, pedagodzy, wychowawcy, opiekunowie swietlic, wycieczek, obozow,
i ognisk wychowawczych.

Miejsce:
Sala lekcyjna, sala szkoleniowa, swietlica.

Forma zaje¢ i metody pracy:
Burza mo6zgdw, praca grupowa, quiz, dyskusja.

Potrzebne materialy:
Rzutnik multimedialny / telewizor, tablica, kartki A4/A3, film kampanii spotecznej
#wiemcorobi¢ Towarzystwa Przyjaciot Dzieci.

Czes¢ | - wstep

Przywitanie uczniow, przedstawienie tematu zaje¢ “Child grooming i sextortion - wiem, co
robi¢!” oraz ustalenie zasad wspotpracy.
Przyktadowe zasady wspotpracy na zajeciach:
e podnosze reke, kiedy chce cos powiedzied,
e nie przerywam wypowiedzi innej osoby,
e uwaznie stucham i nie rozmawiam z innymi, kiedy kto$ sie wypowiada,
e reaguje / zachowuje sie adekwatnie do sytuacji (np. nie $mieje sie, kiedy kto$
opowiada o trudnych doswiadczeniach),
zachowuje dyskrecje wobec opinii i informacji ustyszanych podczas zajec,
nie oceniam innych uczestnikow.

Czes¢ Il - zapoznanie uczestnikéw z filmem edukacyjnym i tematyka zajeé
przez ¢wiczenie w grupach

1. prowadzacy pyta uczestnikow:



” oo«

e czy wiedza, co oznaczajg okreslenia “child grooming” i “sextortion”,
e jesli okreslenia sg nieznane uczestnikom, mozna zapytac o skojarzenia z nimi.

2. Prowadzacy prosi uczestnikdbw o podzielenie sie na grupy. Sposéb podzielenia sie

jest dowolny dla prowadzacego, mogg to by¢ grupy utozone przez uczestnikow lub
grupy mieszane ustalone za pomocg odliczania np. od 1 do 4.
Prowadzgcy podaje pytania, na ktére odpowiedzi bedg opracowywaty poszczegdine
grupy po obejrzeniu filmu. Odpowiedzi nie muszg by¢ udzielane tylko na jego
podstawie. Dodatkowo uczestnicy otrzymujg koto emocji, ktére ma im pomdc
w opracowaniu pytan (zatgcznik 1).
e w wypadku podziatu na 3 grupy: grupa 1 odpowiada na pytania, co to jest
child grooming, kim jest groomer, co moze czu¢ osoba, ktéra doswiadczyta
child groomingu oraz co mozna zrobi¢, jesli kogo$ to spotka, grupa 2
odpowiada na pytania, co to jest sextortion, kto moze by¢ sprawcg sextortion,
co moze czuc osoba, ktéra doswiadczyta sextortion oraz co mozna zrobié¢
jesli kogo$ to spotka, grupa 3 odpowiada na pytania, czy child grooming
i sextortion sg legalne oraz dlaczego, na czym polega proces child
groomingu, jakie mogg by¢ znaki ostrzegawcze w kontaktach internetowych;
e w wypadku podziatu na 4 grupy: grupa 4 odpowiada na pytania, co moge
zrobi¢, jesli doswiadcze child groomingu, co mozna poradzi¢ osobie, ktora
doswiadczyta sextortion oraz jakie mogg by¢ konsekwencje obydwu zjawisk;
e w wypadku wiekszej / mniejszej ilosci grup pytania i grupy mozna dowolnie
modyfikowac.

Prowadzacy przechodzi do wyswietlenia filmu (czas trwania filmu to ok. 14 minut).
Warto w tym momencie zwroci¢ uwage na obejrzenie filmu z uwaznosécig: na stronie
https://wiemcorobic.pl/dla-szkol znajduje sie film do odtworzenia lub pobrania
i odtworzenia z komputera).

Prowadzacy daje uczestnikom czas na opracowanie odpowiedzi. Czas moze by¢
ustalony indywidualnie. Przyktadowo moze by¢ to od 10 do 20 minut.

Po przygotowaniu odpowiedzi zadaniem kazdej grupy bedzie zaprezentowanie
swojej pracy przed resztg uczestnikéw. Warto zwréci¢ uwage na to, aby prezentacjg
zajmowat sie wiecej niz jeden uczestnik grupy.

Czes¢ Il - quiz

1.

Prowadzacy prosi uczestnikbw o rozsuniecie krzeset i tawek w celu utworzenia
dodatkowej przestrzeni a nastepnie ustawienie sie na s$rodku sali. Prowadzacy
zadaje pytania i wskazuje kierunki odpowiedzi (lewa i prawa strona sali). Zadaniem
uczestnikow jest ustawi¢ sie po stronie odpowiedzi, z ktérg sie zgadzajg. Po
wybraniu przez uczniéw miejsca prowadzgcy wskazuje prawidtowg odpowiedz lub
udziela uczestnikom informacji. Dla zachowania porzadku mozna skorzystac
z tabliczek, ktére znajdujg sie w zatgczniku 2.

e Pytanie nr 1: osoba, ktéra wystata swoje intymne zdjecie przez internet na
prosbe lub zgdanie innej osoby jest ...? Ustawienie sie przez uczestnika po
lewej stronie sali ma wskazywaC na odpowiedZ “sama sobie winna”,
ustawienie sie po prawej stronie sali “ofiarg manipulacji’. Prawidtowa
odpowiedz to: jest ofiarg manipulacji. W tym momencie prowadzacy moze


https://wiemcorobic.pl/dla-szkol

odwota¢ sie do etapow child groomingu i manipulacji prowadzonych przez
osobe stosujgcg przemoc.

e Pytanie nr 2: przestepstwem jest ...? Ustawienie sie po lewej stronie ma
wskazywaé odpowiedz “przestanie osobie ponizej 15 r.z. prosby o wystanie
intymnych materiatow”, ustawienie sie po prawej stronie ma wskazywaé¢ na
odpowiedz “nawigzywanie kontaktow z osobami ponizej 15 r.z. przez
internet”. Prawidlowg odpowiedzig jest “przestanie dziecku/nastolatkowi
prosby o wystanie intymnych materiatéw”. W tym pytaniu chodzi o umocnienie
informaciji o tym, ze samo wystanie propozyc;ji jest wykroczeniem.

e Pytanie nr 3: jesli kto$ jest szantazowany swoimi nagimi zdjeciami, powinien
...7 Ustawienie sie po lewej stronie ma wskazywaé odpowiedz “usungé
wszystkie dowody”, ustawienie sie po prawej stronie ma wskazywaé na
odpowiedz “niczego nie usuwaé, zachowac historie rozmowy i zrobi¢ zrzuty
ekranu”. Prawidtowg odpowiedzig jest “niczego nie usuwaé, zachowac
historie rozmowy i zrobi¢ zrzuty ekranu”.

e Pytanie nr 4: jesli ktos, kogo znam, doswiadczyt przemocy seksualnej
w internecie, powinienem / powinnam ...? Ustawienie sie po lewej stronie ma
wskazywaé odpowiedz “odwréci¢ sie od tej osoby”, ustawienie sie po prawej
stronie ma wskazywa¢ na odpowiedz “nie wysmiewac tej osoby, okazac jej
wsparcie i poda¢ numery telefonéw zaufania”. Prawidlowg odpowiedzig jest
“nie wysmiewac¢ tej osoby, okazac jej wsparcie i poda¢ numery telefonéow
zaufania”.

Czes¢ IV - historia Karoliny

1. Prowadzacy moze przeczytac historie Karoliny uczestnikom, wyswietli¢ jg na ekranie
multimedialnym lub rozdac¢ jg wydrukowang na kartkach A4.

Karolina jest mitosniczkg zwierzgt. Szczegdlne miejsce w jej sercu zajmujg kroliki.
Nalezy do rbéznych grup w serwisach spotecznosciowych, ktére tgczg opiekunéw tych
zwierzgt. Pewnego dnia Karolina otrzymata wiadomos$¢ od nieznajomego Michata: “fajny
krélik”. Nie mieli wspolnych znajomych, a profil Michata byt bardzo skromny. Nie miat zdjec,
postéw ani komentarzy, zostat zatozony kilka dni temu. Od skomplementowania krélika
wywigzata sie rozmowa. Michat pisat do Karoliny codziennie, duzo pytat o nig, ale
informacje, ktérych udziat o sobie, byly zdawkowe. Karolina czuta sie samotna, poniewaz jej
rodzice duzo pracowali. Lubita rozmawiac¢ z Michatem, stuchat jej i dawat duzo wsparcia. Po
kilku tygodniach pisania codziennie, Michat stat sie wazng osobg w zZyciu Karoliny, nazywata
go swoim przyjacielem. Byt przy nigj, kiedy poktocita sie z rodzicami, mowit ze rodzice Zle jg
traktujg i ze zalezy im tylko na jej ocenach. Rozmowy z Michatem zajmowaty Karolinie duzo
czasu, nie miata go juz na spotkania z kolezankami i rozmowy z rodzicami. Dla Michata
bardzo wazne byto, aby ich znajomos¢ zostata sekretem.

Michat napisat Karolinie, Ze marzy o spotkaniu z nig, ale niestety mieszka bardzo
daleko. Zapytat, czy mogtaby wysta¢ mu filmik, na ktérym widac jg catg, bo bardzo chciatby
sobie to spotkanie wyobrazi¢. Napisat, ze sg przyjaciotmi, wiec moze mu zaufac. Karolina
odmowita, miata zte przeczucia i nie chciata tego robic¢, pisata Michatowi, ze jako przyjaciel
powinien uszanowac jej decyzje i nie powinna ona wptyng¢ na ich relacje. Michat bardzo sie
zdenerwowat, napisat Karolinie kilka przykrych rzeczy o tym, Ze nie jest prawdziwg
przyjaciotkag. Przez kilka dni nie odpowiadat Karolinie na jej wiadomo$ci. Bez codziennych



rozméw ze swoim przyjacielem Karolina czuta sie samotnie. Tego dnia nie miata humoru,
poktocita sie z rodzicami, zamkneta sie w swoim pokoju ale nie miata z kim o tym
porozmawiac. Poczuta ze bardzo teskni za Michatem. Napisata mu, Zze potrzebuje go teraz.
Michat odpowiedziat i zapytat co sie stato, wystuchat jej i okazat wsparcie - tak jak robit to do
tej pory. Kiedy Karolina poczuta sie lepiej, Michat zapytat czy mogtaby odwdzieczy¢ mu sie
zdjeciem za to, co dla niej zrobit. Wtedy Karolina co$ zrozumiata. Nie tak postepuja
przyjaciele, przyjaciele dziatajg bezinteresownie. Zrozumiata, ze ta rozmowa od poczagtku
miata na celu zdobycie jej zdjecia. Zablokowata Michata Zeby wiecej sie z nig nie
kontaktowat i zgtosita jego konto do serwisu spotecznosciowego jako podejrzane.

Kilka dni po zablokowaniu Michata Karolina dalej czuta sie Zle. Byta zta na siebie, ze
nie zauwazyta niczego wczeSniej. Kolezanka z jej klasy, Ania, zauwazyta ze Karolina
zachowuje sie inaczej, z nikim nie rozmawia, trzyma sie z boku, jest zamy$lona i smutna.
Ania podata Karolinie numery na telefony zaufania gdzie moze porozmawiac
Z psychologiem.

2. Prowadzacy nawigzuje dyskusje z uczestnikami. Pyta ich, jakie “czerwone flagi”
(ostrzezenia) zauwazyli w historii Karoliny. Ponizej znajduje sie historia Karoliny
z zaznaczonymi fragmentami (do wgladu dla prowadzgcego).

Karolina jest mitosniczkg zwierzgt. Szczegdlne miejsce w jej sercu zajmujg kroliki.
Nalezy do rbéznych grup w serwisach spotecznosciowych, ktére tgczg opiekunéw tych
zwierzgt. Pewnego dnia Karolina otrzymata wiadomos¢ od nieznajomego Michata “fajny
o)/ . eMNiec mieli wspolnych znajom profil Michata byt bardzo skromny. Nie miat zdjec,
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Kilka dni po zablokowaniu Michata Karolina dalej czuta sie Zle. Byta zta na siebie, ze

nie zauwazyta niczego wczes$niej. Kolezanka z jej klasy, Ania, zauwazyta Zze Karolina
zachowuje sie inaczej, z nikim nie rozmawia, trzyma sie z boku, jest zamyslona i smutna.
Ania podafa Karolinie numery na telefony zaufania gdzie moze porozmawiac
z psychologiem.

Legenda dla prowadzacego:

Nie mieli wspoélnych znajomych, a profil Michata byt bardzo skromny. Nie miat zdjec,
postéw ani komentarzy, zostat zatozony kilka dni temu - to znaki ostrzegawcze, ktére
mogg wskazywac na fikcyjne konto zatozone na potrzeby uwodzenia dziecka.

duzo pytat o nig, ale informacje, ktérych udziat o sobie, byty zdawkowe - jeden
z etapow child groomingu, w ktérym groomer stara sie poznac¢ swojg ofiare.

mowit, ze rodzice Zle jg traktujg i ze zalezy im tylko na jej ocenach - izolowanie
dziecka od rodziny, nastawianie przeciwko rodzicom, ma pomaga¢ w utrzymaniu
relacji w tajemnicy.

Rozmowy z Michatem zajmowaty Karolinie duzo czasu, nie miata go juz na spotkania
Z kolezankami i rozmowy z rodzicami - izolowanie dziecka, spowodowanie utraty
relacji z innymi, tak by groomer mogt zostaé jedynym przyjacielem.

Dla Michata bardzo wazne byto, aby ich znajomo$¢ zostata sekretem -
zabezpieczanie sie przez groomera.

marzy o spotkaniu z nig, ale niestety mieszka bardzo daleko - ktamstwo majgce na
celu wyludzenie zdjecia / pretekst lub wstep do namawiania w przysztosci na
spotkanie.

wysta¢ mu filmik, na ktorym widacC jg catg - pierwsza prosba, ktdéra ma na celu
oswajanie dziecka i przygotowywanie go do wysylania bardziej odwaznych zdjeé
w przysztoéci. Po otrzymaniu pierwszego zdjecia groomer ma szersze pole do
manipulowania dzieckiem poprzez wptywanie na jego samoocene.

Napisat, ze sg przyjaciotmi, wiec moze mu zaufac¢ - manipulacja.

napisat Karolinie kilka przykrych rzeczy o tym, Ze nie jest prawdziwg przyjaciotkg.
Przez kilka dni nie odpowiadal Karolinie na jej wiadomo$ci - manipulacja,
wykorzystywanie uzaleznienia od siebie dziecka, wptywanie na emocje.

Kiedy Karolina poczuta sie lepiej, Michat zapytat, czy mogtaby odwdzieczy¢ mu sie
zdjeciem za to, co dla nigj zrobit - dawanie zludnego poczucia przyjazni i wsparcia,
forma manipulacji, ktora ma na celu da¢ dziecku potrzebe odwdzieczenia sie
i wzbudzenie wyrzutéw sumienia.

Prowadzacy pyta uczestnikdéw, co mogtoby sie wydarzy¢, gdyby:

Karolina zdecydowata sie na wystanie swojego zdjecia / filmu, a Michat zagrozit, ze
wysle go do wszystkich jej znajomych, jesli nie przeleje mu pieniedzy.

Gtownym celem tej czesci jest umocnienie $ciezki postepowania przedstawionej
w filmie edukacyjnym (Zat. 3). Jesli czas na to pozwala, prowadzgcy moze odtworzy¢
fragment filmu, ktéry dotyczy Sciezki postepowania (czas: 10:52 do 11:44). Pytania
naprowadzajgce:
e jaki negatywny wplyw na samopoczucie Karoliny mogtaby mie¢ opisana
sytuacja?



z kim Karolina mogtaby porozmawia¢ o tym, co sie wydarzyto? - rodzice,
psycholog szkolny, konsultanci telefonéw i czatéw zaufania, pedagog szkolny,
wychowawca;

gdzie Karolina mogtaby zgtosi¢ szantaz seksualny? - mogtaby zgtosi¢ go
rodzicom, wspolnie z rodzicami na komisariacie policji, pracownikom szkoty,
w telefonie lub czacie zaufania 800119119.pl, na stronie wiemcorobic.pl;

czy mozna usungc takie zdjecie z internetu? - tak, strona dyzurnet.pl;

Jak Karolina mogtaby sie przygotowaé do zgtoszenia swojej sprawy? Czy
powinna cos$ przygotowac? - zrobienie i zachowanie zrzutéw ekranu profilu
sprawcy, rozmow, potgczen (wszystkich).
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